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¢Quiénes somos?

SICAMAN nace en 1998, como un proyecto personal
de un grupo de Ingenieros en Informatica, vinculados
a la Escuela Superior de Informatica de Ciudad Real.

Fue una de las primeras empresas en desarrollar
proyectos para internet en Espana en la era de la
.com

Se crea con el objetivo de ser una Compania
innovadora, y un Referente Tecnoldgico en el mundo
TIC, desde su region.
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¢ Quiénes somos?

Sicaman busca desde su creacion:

e Tener Personalidad y Valor propio.
* Apostar por la Innovacion y el Capital Humano.

* Con el objetivo de crear empresa de Futuro.

Innovacion

Personalidad Empresa

Capital

Futuro
Humano

Valor Propio
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¢ Quiénes somos?

SICAMAN ha desarrollado un conjunto de productos
para generar valor:

£ MARISMA @ |UCa ro
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Creemos en la Innovacion

Por ello es dirigida por un conjunto Doctores en
Tecnologias Informaticas Avanzadas.

Sicaman ha participado hasta el momento:

e En Mas de 40 proyectos de Investigacion e Innovacion
en campos de Biomédica, Ingenieria del Software,
Ciberseguridad o BigData.

* Ha impartido mas de 100 conferencias en mas de 20
paises.

e Cuenta con mas de 70 publicaciones en revistas

nacionales e internacionales de prestigio.
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Orgullosos de nuestra tierra, apostamos por la Calidad

En Sicaman lleva 20 anos, siendo Embajadores de nuestra
tierra y de la marca Espaina, habiendo recibido numeros
reconocimientos a su labor profesional e investigadora a
nivel nacional e internacional.

Y ha estado siempre comprometida con la calidad,
estando entre las primeras empresas que adoptaron
normas internacionales como la 1SO27001, 1SO20000 e
1SO25000.
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Creemos en la Colaboracion

Por ello Sicaman cuenta actualmente con mas de una
docena de alianzas estratégicas.
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Fruto de esta Colaboracion nace MARISMA
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MARISMA proporciona una metodologia vy
una herramienta integral, sistematica vy
objetiva para la Evaluacion del Riesgo
Dinamico y Multi-patroén.

Check /
Auditoria

Analisis de
riesgo
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A diferencia de las herramientas de gestion de
riesgos tradicionales MARISMA ofrece:

‘ Entorno colaborativo, para la gestion del riesgo

‘ Gestion dinamica del riesgo

‘ Basada en Patrones reutilizables

‘ Gestion integral del riesgo

‘ Riesgos asociativos y jerarquicos.

‘ Multiempresa y multi-departamento

100% acceso web y con un modelo SAAS

Unién Europea
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Entorno colaborativo

En cualquier proceso critico a evaluar intervienen
diferentes personas con diferentes grados de
responsabilidad.

MARISMA esta concebido como un entorno
colaborativo en el que puedan formar parte de la
gestion de riesgos todas las personas involucradas
en los procesos a evaluar: Cliente, Propietario de
riesgos, consultor y auditor
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Gestion dinamica del riesgo

El riesgo de un proceso es dinamico y cambia en
funcion de los eventos que se producen durante el
mismo.

MARISMA incorpora dentro de |la misma herramienta,
un sistema de gestion de eventos dinamico. Mediante
este mecanismo, los eventos o incidencias que
afectan al riesgo, realimentan el sistema para
determinar un plan de tratamiento y actualizar el
riesgo del proceso en cada momento de forma
DINAMICA.
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Basada en patrones reutilizables

El analisis del riesgo y sobre todo el tratamiento de
riesgos se realiza respecto a un sistema de referencia
O horma

MARISMA permite generar patrones o modelos
personalizados para representar cualquier sistema de
referencia o normativa asi como sus controles
especificos. La utilizacion de patrones reutilizables,
permite reducir en mas de un 70% el tiempo
necesario para la gestion del Analisis de Riesgos.
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Gestion integral del riesgo

El analisis del riesgo es solo una parte de la gestion del
riesgo

MARISMA implementa no es solo una herramienta

para generar el analisis del riesgo, sino que permite:
 Auditoria inicial del estado de riesgos.
 Generacidon automatica del mapa de riesgos
 Generacidon automatica del plan de tratamiento de

riesgos

 Seguimiento del plan de tratamiento de riesgos
 @Gestion de incidencias sobre los riesgos
Monitorizacion y auditoria
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Riesgos asociativo y jerarquicos

Los activos TIC estan cada vez mas interrelacionados
y se comparten cada vez mas entre compaiiias,
proyectos, normas ...

MARISMA  permite  establecer @ dependencias
asociativas y jerarquicas entre activos, con el
objetivo de que si un activo compartido sufre un
impacto cambia automaticamente el riesgo de todos
los activos, companias, proyectos y normas
involucradas .
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Soporte multi-proyecto y multi-departamento

La gestion del riesgo no es solo una tarea a
realizar sino un proceso dentro de una
organizacion.

MARISMA permite la gestion de multiples
proyectos dentro de una compafia y para uno o
varios departamentos.
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Acceso 100% web e implantacion en modo SAAS

Tradicionalmente la evaluacion de riesgos se ha
realizado utilizando complejas hojas de calculo o
programas de escritorio para el calculo del riesgo.

MARISMA se ha desarrollado utilizando las
ultimas tecnologias en entornos web para ofrecer
un interfaz amigable y accesible 100% web desde
cualquier parte del mundo.
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FUNCIONALIDADES PRINCIPALES

Gestion de proyectos.
Pre-auditorias normativas.
Gestion de activos.
Gestion de amenazas.
Analisis 0 mapa de riesgos.
Plan de tratamiento.
Gestion de eventos.
Auditorias.

Cuadro de mando.
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Gestion de proyectos

Marisma permite gestionar multiples proyectos de gestion de riesgos para

diferentes clientes, empresas o departamentos, y sistemas de referencia

Gestién de
— multiples
proyectos

. Marismal EConsultor q
Por sistema de

—
referen Cla Proyectos > Mis Proyectos
Proyectn T Responsable Facha Creacién "
Madrid Dema 1 s vilists de c: 20160427 17:36:17.0
Por clientes o Maciid Dema 2 Res Madrid 2 Exena e o casos basado en a ISO21001 20160427 1731:13.0
| empresas Madrid Dema 3 Lusis Envique Sincher Crespo. 027001 1 3.08:33
Madrid Dema & Luis Enrique Sinches Crespo Esquema General usando para el andiss de 2016060304330
Madrid Dema & Luis Envique Sanchez Crespo para el andlisis de 2016-06.03 1003100
Madid Dema & Luis Enrique Sanchez Crespo Esquema General usando para e anslsis & 20160603 1217:490
pe rm iSOS d e Madrid Dema 7 Luls Envlque Sanches Crespo liss dec 2016.06.03 1218030
acceso a proyectos MARISMA 2013 uis Enrique Sanchez Crespo E.sl.wz a General usando para s 2016-04-26 15:2%:19.0
— A
para diferentes P —
usuarios
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Pre-auditorias Normativas

Permite evaluar el estado inicial del proceso a evaluar, respondiendo a un formulario

de evaluacion de todos los procesos y controles del sistema de cumplimiento.

Estructurado por
secciones

Permite incluir
observaciones

Control del estado
de realizacion del
formulario

Nivel de
cumplimentacion

Unién Europea

Fondo Europeo
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“Una manera de hacer Europa”
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Gestion de activos

Permite registrar en el sistema los activos a evaluar con todas sus caracteristicas:

Propietario, descripcidn, responsable del riesgo, coste del activo, valoracidn del activo

Clasificacion por
tipos de activos

Busqueda de
activos de riesgo

Ordenacién

Valoracion de

% i © wMarsmaConsuitor % U]

Graficos ~

Proyectos > Demo > Aclivos Proyectos CheckList ~ Andlisis de Riesgo ~ Gestién de Eventos -

Activos | Amenazas  Aclivos XAmenazas  Riesgos  Aclivos Riesgo  Amenazas Riesgo Mapa Riesgos  Plan de Tratamiento

Metodo de valoracién de activos Intangibles 3 Siguiente

Mostrar| Al v | activos

Tipo Nombre = b Editar Eliminar

Datos / Documentos
Informacion electronicos 2 T~

Producto final

Soportes de
.~ los proyectos
informacién
Areas

Grafico ~

activos E— Personal de
Soporte
Mostrando activos del 1 al {
Representacion -
gréfica de activos
de riesgo
L
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Gestion de Amenazas

Permite ver y gestionar las amenazas del proceso y clasificarlas y analizarlas en

funcion de los activos, probabilidad de ocurrencia y porcentaje de degradacion

(o)
<
S
(%)
w
C
L)
(%)
o}
)
Q © i @ MarsmaConsutor MGl
o
S | T po de amenaza Proyectos  CheckList + Gestion de Eventos~  Gréficos ~
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Generacion
= automatica de
matriz de riesgos

Proyectos > Demo > Anlisis de Riesgos

Lista Activos

Impresion en PDF

Mostrar| Al v regisiros

Descripcion
Activo

Informacion d
intranet,
repositorios di
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Exportacion a
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CheckList ~
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Riesgos Activos Riesgo
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SICAMAN

Matriz de riesgo

Permite ver el riesgo de todos los activos para cada una de las amenazas
relacionadas, calculado el valor de riesgo y riesgo residual

© MarismaConsultor
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Mapa Riesgos Plan de Tratamiento

Rty

Descripcion Cédigo

® i

Nombre
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Plan de tratamiento de riesgo

Mediante esta funcionalidad de marisma el usuario puede generar y hacer seguimiento del plan de

tratamiento de riesgos, definiendo las acciones a realizar, el responsable y el plan de ejecucidn.

Generacion i @ MarsmaConsuttor
automatica del plan
de tratamiento de
riesgos

Proyectos > Demo > Plan de Tratamienio

Proyectos. Checklist ~ Anlisis de Riesgo ~ Gestion de Eventos ~ Gréficos

Activos Amenazas Aclivos X Amenazas Riesgos Activos Riesgo Amenazas Riesgo Mapa Riesgos Plan de Tratamiento

PROGRESO CONSULTORIA
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B B
.
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0 cambio

D
.
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Seguimiento y criptograficos
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. seguridad de la
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proveedores ESQUEMA ESTANDAR : Patrn General 2013

o

N
.

10N : 2B
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RESPONSABLE : Respansable Marisma

Mostrando registros del 1 al 20 de un total de 20 registros
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Gestion de eventos y no conformidades

Permite introducir y gestionar los eventos del proceso que pueden influir

en la calificacidn del riesgo

§e§tlon .Cle Nueva Incidencia
incidencias

Nueva No Conformidad

| Gestién de no
conformidades

Amenaza®

Gestion de
activos 'y

controles en Aeos

cuarentena Detectado p

marismatester
Control
automatico del .
- A ontrol
rleng y plan [A6.2.2] - Teletrabajo

Fecha Estimada

de tratamiento N femn e 01092016
Validado*

Clasificacion

Verificado*

Cerrado*

Auditoria Interna

®w w v

Control de
cuarentena

test

Acto Anual de Politica Regional y Fondos Europeos en Espaina

Unién Europea

Fondo Europeo
de Desarrollo Regional

“Una manera de hacer Europa” Castilla-La Mancha 27




/ Metodologia para Analisis de Riesgos Slstematico Basado en Modelos Asociativos Inteligentes SICAMAN

Gestion de auditorias

Soporte para procesos de auditoria relacionados con la gestion de riesgos.
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MARISMA no supone solo el desarrollo de una
herramienta, sino el desarrollo de una metodologia
que reinventa la forma de realizar analisis de
riesgos.

Una metodologia que ha derivado en la obtencion
de PFC, PFM y Tesis Doctorales, asi como en
decenas de publicaciones en las principales revistas
y congresos a nivel mundial del campo de la
seguridad.
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éPor qué nos importan tanto las
publicaciones?

SICAMAN publica en revistas de prestigio sometidas a
revision por pares, es decir, por expertos en la materia a
nivel mundial.

La aceptacion de nuestras investigaciones supone por lo
tanto el reconocimiento de dichos expertos a la calidad del
trabajo y su valor cientifico.

Este reconocimiento da valor al trabajo y permite su
difusion a nivel mundial.
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Fondo Europeo
de Desarrollo Regional

“Una manera de hacer Europa” Castilla-La Mancha



MARISMA

% Sfuture internet

The Importance of the Security Culture in SMEs as
Regards the Correct Management of the Security of Their
Assetst

Antonio Santos-Olmo "2 =, Luis Enrique Sanchez 2%* =, Ismael Caballero ¢ =,
Sara Camacho ® = and Eduardo Fernandez-Medina2 &

% MARISINM/\ oo o o e o s

LIVIL SECUTY QUAE
SIMICTC)/MIMBER (SER

Article Metrics

Article access statistics

Y ‘% %s, %4 ‘% 29, ®q, M T, 7

& Full Text Views ~+ Abstract Views

Unién Europea

Fondo Europeo
de Desarrollo Regional
“Una manera de hacer Europa”

Metodologia para Analisis de Riesgos Slstematico Basado en Modelos Asociativos Inteligentes

SICAMAN

Aspectos cientificos

% Sfuture internet

Applying the Action-Research Method to Develop a .
Methodology to Reduce the Installation and Maintenance
Times of Information Security Management Systemst

Antonio Santos-Olmo 12 =, Luis Enrique Sanchez 23+ & pavid G. Rosado 2 &,
Eduardo Fernandez-Medina 2 and Mario Piattini ¢ =

Z M/\F\’ISM/\ e s i e e v

G T W
W

(ian

ﬁ() S, -
ATTAGRI RN -
R .
<

mmu J | s

S
(0 == s

ACTION RESEARCH METHOD

Article Metrics

Article access statistics

<o Full Text Views. -+ Abstract Views

Castilla-La Mancha >3



\

Acto Anual de Politica Regional y Fondos Europeos en Espaina

Metodologia para Analisis de Riesgos Slstematico Basado en Modelos Asociativos Inteligentes

Aspectos cientificos
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Aspectos de Negocio

Actualmente MARISMA ha desarrollado patrones vy
se esta utilizando en los siguientes campos:

e Gestion de la Seguridad.

* |nfraestructuras criticas.

* Polizas de ciber-riesgos.

Esta en proceso de desarrollo patrones para:
e Seguridad en Big-Data.

* 1SO20000.
* |SO25000.
whx, Unién Europea E‘j
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“Una manera de hacer Europa” Castilla-La Mancha

SICAMAN



Acto Anual de Politica Regional y Fondos Europeos en Espaina

/ Metodologia para Analisis de Riesgos Slstematico Basado en Modelos Asociativos Inteligentes SICAMAN

Aspectos de Negocio. Siguientes Pasos.

Se esta analizando la segregacion de MARISMA como una
sociedad independiente (www.eMarisma.com)

Se esta negociando con Business Angels la expansion
internacional del negocio.

Se esta analizando l|a presentacion de un proyecto
“Instrumento PYME” al Horizonte 2020.

Se esta negociando con mas de 30 universidades de Espaina
y Latinoamérica para que impartan la asignatura de AR
usando MARISMA.
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Importancia de la ayuda FEDER

Este proyecto no hubiera podido ser realizado, sin
el apoyo de los Fondos FEDER y de la JCCM,
maxime en una época de gran incertidumbre
economica.

El apoyo de los Fondos FEDER es critico para
realizar la primera fase de los proyectos y llevarlos
por los menos a la fase Prototipo, ya que las
empresas actualmente, y maxime en el caso de las
PYMES, no cuentan con recursos suficientes para
apostar por el |+D+i.
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Conclusiones

Este proyecto ha podido ser realizado gracias al apoyo de los
fondos FEDER y de la JCCM.

Este proyecto ha sido desarrollado mediante la colaboracion de
diferentes actores de una region, uniendo lo publico y lo privado.

El principal objetivo ha sido obtener un nuevo servicio, que
permita a las empresas conocer en tiempo real sus riesgos y
gestionarlos de forma adecuada y con un bajo coste.

Ha sido desarrollado desde el punto de vista cientifico, pero
también el de transferencia tecnoldgica. Manteniendo el rigor
cientifico, pero también siendo util a la sociedad.

Se ha desarrollado con una visidn internacional, esperando sirva
como catalizador tecnoldgico de nuestra region.
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Castilla-La Mancha, una region que une esfuerzos,
para cambiar el presente y mejorar el futuro
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